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4.2.2.ペインの解決



				ペイン		解決方法 カイケツ ホウホウ

				【holder】
共助アプリ内の活動履歴の証明が自己申告を基にしているため、信頼される証明にならない キョウジョ ナイ カツドウ リレキ ショウメイ ジコシンコク モト シンライ ショウメイ		共助アプリ内の活動内容を検証可能な証明書（VC）形式で発行することで、検証者となる他の共助アプリや他業界のサービスにおいてVCを検証することができ、信頼できるデータとして認められる可能性が高い。 キョウジョ ナイ カツドウ ナイヨウ ケンショウ カノウ ショウメイショ ケイシキ ハッコウ ケンショウシャ タ キョウジョ タギョウカイ ケンショウ シンライ ミト カノウセイ タカ

				【verifier】
提示された活動履歴の内容が共助アプリサポーターの活動を正しく反映していない可能性がある（サポーターの都合のよい情報しか提示していない可能性がある） テイジ カツドウ リレキ ナイヨウ キョウジョ カツドウ タダ ハンエイ カノウセイ ツゴウ ジョウホウ テイジ カノウセイ		共助トラストフレームワーク（コンソーシアム）において、各共助アプリベンダーが共通で使用する共助実績スキーマを設計し、検証者が検証しやすいクレームを検討する。 キョウジョ カク キョウジョ キョウツウ シヨウ キョウジョ ジッセキ セッケイ ケンショウ シャ ケンショウ ケントウ

				【holder】
適切な相手に対して、適切な範囲の属性情報を共有できるようにしたい。 テキセツ アイテ タイ テキセツ ハンイ ゾクセイ ジョウホウ キョウユウ		anoncreds形式のVCを利用することで、属性情報の開示範囲や開示の可否を自身でコントロールできるようになり、適切な範囲の促成情報を共有できるようになる。 ケイシキ リヨウ ゾクセイ ジョウホウ カイジ ハンイ カイジ カヒ ジシン テキセツ ハンイ ソクセイ ジョウホウ キョウユウ







4.2.3.Verifyデータ一覧



				項目 コウモク		説明 セツメイ

						共助実績VC キョウジョ ジッセキ

				検証によって解決したい課題 ケンショウ カイケツ カダイ		共助サービスを横断したトラストレベルが高い共助実績の連携を実現するため、下記の内容を確認する。
　・共助実績の内容が改ざんされていないことの確認
　・コンソーシアムに所属している正当な発行者から発行された共助実績であることの確認 キョウジョ オウダン タカ キョウジョジッセキ レンケイ ジツゲン カキ ナイヨウ カクニン キョウジョ ジッセキ ナイヨウ カイ カクニン ショゾク セイトウ ハッコウシャ ハッコウ キョウジョ ジッセキ カクニン

				検証対象のデータ・そのやり取り ケンショウタイショウ ト		共助アプリ（発行者）は共助アプリ（発行者）サービスでの活動を通じて蓄積した実績情報をもとに生成した共助実績VCを共助アプリサポーターのWalletアプリに発行する。 キョウジョ ハッコウシャ カツドウ ツウ チクセキ ジッセキ ジョウホウ セイセイ キョウジョ ジッセキ キョウジョ ハッコウ

				検証方法 ケンショウホウホウ		共助アプリサポーターから提示された共助実績VPの署名を検証し、改ざんされていないことを確認するとともに、発行者や有効期限切れでないかといったクレームの妥当性を検証する。 キョウジョ テイジ キョウジョジッセキ ショメイ ケンショウ カイ カクニン ハッコウシャ ユウコウキゲン ギ ダトウセイ ケンショウ

				検証者 ケンショウシャ		共助アプリ（検証者） キョウジョ ケンショウシャ

				データの保有者 ホユウシャ		共助アプリサポーター

				発行者 ハッコウシャ		共助アプリ（発行者） キョウジョ ハッコウシャ

				データの保有者の置き場所 ホユウシャ オ バショ		共助アプリサポーターのみがアクセス可能なCloud Wallet キョウジョ カノウ

				アクセスコントロールの手法 シュホウ		Walletアプリ起動時の本人認証（PIN入力） キドウジ ホンニンニンショウ ニュウリョク

				成果・留意点 セイカ リュウイテン		サポーターの共助実績に関するトラスト検証範囲の拡大やトラストレベル向上が期待できる。 キョウジョ ジッセキ カン ケンショウ ハンイ カクダイ コウジョウ キタイ



要確認 : 今回のシステムがどのように認証しているか確認が必要



4.2.4.証明書要件・識別子要件

		【証明書要件】 ショウメイショ ヨウケン

				証明書名称 ショウメイショ メイショウ		説明 セツメイ

						共助実績証明書（VC）

				記載情報（クレーム） キサイ ジョウホウ		・発行日、有効期限
・発行者
・サービスカテゴリ、サポート活動完了件数、サポート活動総時間、サービスアカウント作成日
・ユーザーバインディング情報 ハッコウビ ユウコウキゲン ハッコウシャ カツドウ カンリョウ ケンスウ カツドウ ソウジカン サクセイ ビ ジョウホウ

				要件 ヨウケン		・本VCはAnoncredsを採用し、VCを発行した共助アプリ（発行者）の署名検証及び、共助アプリサポーターが提示したVPの署名検証により、真正性が確認できる。
・サポート活動完了件数、サポート活動総時間の情報は、～件以上、～時間以上活動しているかのようなpredicate形式でリクエストが可能とする。
・有効期限の情報により、検証者が失効管理を行う。（有効期限内か否かを判定するロジックは本システムに実装していない。） ホン サイヨウ ハッコウ キョウジョ ハッコウシャ ショメイ ケンショウ オヨ キョウジョ テイジ ショメイケンショウ シンセイセイ カクニン カツドウ カンリョウ ケンスウ カツドウ ソウジカン ジョウホウ ケンイジョウ ジカン イジョウ カツドウ ケイシキ カノウ ユウコウキゲン ジョウホウ ケンショウシャ シッコウ カンリ オコナ ユウコウキゲン

		【識別子】 シキベツシ

				識別子 シキベツシ		説明 セツメイ

				共助アプリ（発行者）ID キョウジョ ハッコウシャ		・発行者を識別するIDで、共助実績証明書（VC）の発行者クレームに記載される。
・検証者は、識別子からVDRの発行者の公開鍵を取得でき、共助アプリサポーターが提示したVPの署名検証を行うことができる。 ハッコウシャ シキベツ キョウジョジッセキ ショウメイショ ハッコウシャ キサイ ケンショウシャ シキベツシ ハッコウシャ コウカイカギ シュトク キョウジョ テイジ ショメイ ケンショウ オコナ



要確認 : 今回のシステムがどのように認証しているか確認が必要

最終報告書概要版 p32を参照し作成



4.3.合意形成・トレースの仕組み

		【本システムで目指す合意形成とその履行のトレースの内容】 ホン メザ ゴウイケイセイ リコウ ナイヨウ

				項目 コウモク		説明 セツメイ

						no.1		no.2

				合意の主体 ゴウイ シュタイ		共助アプリ（発行者）と共助アプリサポーター キョウジョ ハッコウシャ キョウジョ		共助アプリサポーターと共助アプリ（検証者） キョウジョ キョウジョ ケンショウシャ

				合意の対象 ゴウイ タイショウ		サポーターが実施した共助実績情報（VC） ジッシ キョウジョ ジッセキ ジョウホウ		サポーターが実施した共助実績情報（VP） ジッシ キョウジョ ジッセキ ジョウホウ

				合意の条件 ゴウイ ジョウケン		共助アプリ（発行者）がVCとして発行する共助実績VCの内容をWalletアプリを通じて共助アプリサポーターへ提示し、共助アプリサポーターが承認することで合意されたとする キョウジョ ハッコウシャ ハッコウ キョウジョ ジッセキ ナイヨウ ツウ キョウジョ テイジ キョウジョ ショウニン ゴウイ		共助アプリ（検証者）が要求する情報を提示し、共助アプリサポーターが開示する内容を選択、VPの共有を承認することで合意されたとする キョウジョ ケンショウシャ ヨウキュウ ジョウホウ テイジ キョウジョ カイジ ナイヨウ センタク キョウユウ ショウニン ゴウイ

				トレースの対象 タイショウ		共助アプリ（発行者）と共助アプリサポーターとの間でやり取りしたVCに関する合意 キョウジョ ハッコウシャ キョウジョ アイダ ト カン ゴウイ		共助アプリサポーターと共助アプリ（検証者）との間でやり取りしたVPに関する合意 キョウジョ キョウジョ ケンショウシャ アイダ ト カン ゴウイ

				トレースの主体 シュタイ		共助アプリ（発行者）と共助アプリサポーター キョウジョ ハッコウシャ キョウジョ		共助アプリサポーターと共助アプリ（検証者） キョウジョ キョウジョ ケンショウシャ

				トレースの手法 シュホウ		共助アプリ（発行者）は、VC発行システムのログ機能により、また共助アプリサポーターは、WalletアプリのVC受領ログを確認することで、2者間で合意した内容（VC発行履歴）を確認することができる。 キョウジョ ハッコウシャ ハッコウ キノウ キョウジョ ジュリョウ カクニン シャカン ゴウイ ナイヨウ ハッコウ リレキ カクニン		共助アプリサポーターは、WalletアプリのVP提示ログを、共助アプリ（検証者）は、VP検証システムログ機能を確認することで2者間で合意した内容（VP提示履歴）を確認することができる。 テイジ キョウジョ ケンショウシャ ケンショウ キノウ カクニン テイジ

				合意取消の可否・方法 ゴウイトリケシ カヒ ホウホウ		可能。hyperledger Ariesのrevocation機能によりVCを無効化することは技術的に可能であるが、本システムでは実装していない。 カノウ キノウ ムコウカ ギジュツテキ カノウ ホン ジッソウ		不可。 フカ

		【第三者が確認する情報一覧】 ダイサンシャ カクニン ジョウホウ イチラン



・合意内容のトレース（確認）は、合意主体のみが可能であり、第三者が単独で確認する手段は用意されていない。
・第三者が合意内容を確認するためには、各主体の許諾のもと、システムのログを確認する必要がある。
・しかし、本システムでは、ログに対する耐改ざん性が担保されておらず、現時点では法的根拠が薄いと考えられる。



4.4.1.業務フロー

						共助アプリサポーター キョウジョ		共助アプリ（発行者） キョウジョ ハッコウシャ		共助アプリ（検証者） キョウジョ ケンショウシャ		共助トラストフレームワーク キョウジョ		ブロックチェーン

				発行者認定 ハッコウシャ ニンテイ

				スキーマ登録 トウロク

						共助アプリサポーター キョウジョ		共助アプリ（発行者） キョウジョ ハッコウシャ		共助アプリ（検証者） キョウジョ ケンショウシャ		共助トラストフレームワーク キョウジョ		ブロックチェーン

				共助実績VC発行 キョウジョ ジッセキ ハッコウ

						共助アプリサポーター キョウジョ		共助アプリ（発行者） キョウジョ ハッコウシャ		共助アプリ（検証者） キョウジョ ケンショウシャ		共助トラストフレームワーク キョウジョ		ブロックチェーン

				共助実績VC検証 キョウジョ ジッセキ ケンショウ



VC発行ページに
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VC発行リクエストのリンクを表示

VC発行リクエスト
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VC受領
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接続
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VP検証
（署名検証）

登録完了

クレーム情報検証

接続

VC生成

新規スキーマ生成

スキーマ登録

登録完了

発行者登録申請

発行者認定審査

発行者登録作業

発行者情報の登録

登録完了



4.4.2.ユースケース図





4.4.4機能・非機能要件

		◆ 機能要件 キノウヨウケン

		◆ 非機能要件 ヒキノウ キノウヨウケン

		　今回の実証では、非機能に関する検討は行っていない。 コンカイ ジッショウ ヒキノウ カン ケントウ オコナ





4.4.4.1.リスク分析と対応

				サービス利用にかかるリスク リヨウ		影響度 エイキョウド		発生可能性 ハッセイ カノウセイ		対応方針 タイオウホウシン

				他人の属性情報を自分の属性情報として提示

				共助者と被共助者が結託し嘘の共助属性を生成し不正な利益を得る

				スマートフォンが盗まれてなりすましが行われる

				発行者とホルダー間、ホルダーと検証者間の通信を傍受し個人情報を取得する。

				なりすまし

				悪意ある複数の検証者が結託したホルダーの身元特定

				Walletアプリが格納されたデバイスの紛失		悪意のあるユーザーにWalletアプリにログインされ悪用されてしまう可能性がある。		Walletアプリはスマートフォンなどのデバイスは日常的に持ち運ぶものなので、置き忘れなど発生する可能性がある。		ログイン時にはPIN入力で本人確認をすることで、登録したユーザ以外ログインをすることができない。

				VCの改ざん		改ざんされたVCを提示することで、実績のないユーザーが評価され、エコシステムの信頼が低下する可能性がある。		改ざんされていないことを検証できる機能がないと、VCの内容を簡単に変えることできてしまう可能性がある。		デジタル署名の検証を行うことで、証明書の完全性を検証する。

				VCの盗難		悪意のあるユーザにVCが奪われ、悪用されてしまう可能性がある。		正当なユーザ以外がVCを提示した際に検証できる機能がないと悪用されてしまう可能性がある。		AnonCredにはホルダーバイディングが実装されているので、VCを発行された正しいユーザしか利用できない。

				検証者（共助アプリ、学校、企業）によるVPに含まれる個人情報の不適切利用・データコピー ケンショウシャ キョウジョ ガッコウ キギョウ フク コジンジョウホウ フテキセツ リヨウ		ユーザーの個人情報の漏洩などが発生する可能性があり、ユーザーのプライバシー侵害につながる。 コジンジョウホウ ロウエイ ハッセイ カノウセイ シンガイ		システム外でのVC/VP情報の取扱いはトレースできないため、不正利用やデータコピーされてしまう可能性がある。 ガイ ジョウホウ トリアツカ フセイリヨウ カノウセイ		システム外に波及したデータトレースは困難であるため、検証者に対して、利用規約の同意を行うことや教育・啓蒙活動をコンソーシアム等を通じて行うことが必要になると考えられる。 ガイ ハキュウ コンナン ケンショウシャ タイ リヨウ キヤク ドウイ オコナ キョウイク ケイモウ カツドウ トウ ツウ オコナ ヒツヨウ カンガ

				不正な共助実績の形成 フセイ キョウジョ ジッセキ ケイセイ		不正が発生することで、ステークホルダーからサービス（実績情報）に対する信頼が低下する可能性がある。 フセイ ハッセイ ジッセキ ジョウホウ タイ シンライ テイカ カノウセイ		同じサービスに登録している複数のユーザーが協力関係にあると、実施していない不正な共助実績や不正な評価を登録できてしまう可能性がある。		共助サービス側で共助について監視を行い不正検出することで、ある程度のリスクは抑制することが可能。 キョウジョ ガワ キョウジョ カンシ オコナ フセイ ケンシュツ テイド ヨクセイ カノウ

				発行者（共助アプリ）の身元確認 ハッコウシャ キョウジョ ミモトカクニン		不正な発行者から不正なVCが発行され、コミュニティ内で流通すると、このコミュニティ内のVC/VPに対する信頼が低下する可能性がある。 フセイ ハッコウシャ フセイ ハッコウ ナイ リュウツウ ナイ タイ シンライ テイカ カノウセイ		誰でも発行者になることができてしまうと、不正な発行者が不正なVCを発行してしまう可能性がある。 ダレ ハッコウシャ フセイ ハッコウシャ フセイ ハッコウ カノウセイ		コンソーシアム等で発行者を認定するなどすることで、ユーザーや検証者は認定発行者からのVCか否かを判断できるようになる。 トウ ハッコウ シャ ニンテイ ケンショウシャ ニンテイ ハッコウシャ イナ ハンダン



高市さん、杉浦さん追記



4.4.4.2.社会実装時の対応



				課題 カダイ		説明 セツメイ

				署名鍵の増加		エコシステムの参加者が増加し、それに伴い事業者も増加すると、VCを発行する際に必要な署名鍵の数が膨大になる可能性がある。

AnonCredではスキーマごとにすくなくとも1つの署名鍵が必要になる。
基本となるスキーマは存在するが、ユースケースが増加することによりスキーマの種類が増える可能性があり、それに伴い署名鍵も増加する。
事業者ごとに鍵管理をしなくてはいけず、この管理が負担になると考える。

既存のPKIの仕組みを活用したSD-JWTではスキーマがごとに署名鍵を生成する必要が無いのでこの負担が軽減されると考える。

				処理時間		事業者が増えると、台帳に書き込まれるDID documentが増えるため、
DIDを解決する時間が増加し、検証に時間がかかる恐れがある。





論点

				No.		論点 ロンテン		検討結果 ケントウケッカ

				1		Hyperledger Indy/Ariesのフレームワークを活用した共助実績証明書の発行、保持、検証のシステム実装が可能か		Hyperledger Indy/Ariesのフレームワークを活用した一連のシステムを開発。共助実績証明書の発行、保持、検証について問題なく実装できたことを確認。
DIDメソッドについてはdid:sovを選択。
OSSゆえにアップデータが多く、社内で本領域の知見に長けたエンジニアを育成するのにコストがかかる。
・証明書フォーマットには、プライバシーの観点からAnoncredsを選択。ただしAnoncredはW3C規格に準拠していない。現在は事情が変わりつつあるが、本実証におけるシステムアーキテクチャ設計時のHyperledger Indy/Ariesのバージョンではプライバシー保護可能なクレデンシャルフォーマットがAnoncredのみだった。

				2		Hyperledger Indy/Ariesのフレームワークを活用して実装した場合、どのような課題が生じるか		DID Commは相互運用性を高めるためにアップデートに取り組んでいるが、現状はまだ十分でない。
セキュアエレメント領域の活用についてデバイスメーカーに制限されており、スマートフォン等のデバイス内で鍵管理をセキュアに行うことが難しい。
ステークホルダー間の相互接続方法について（別紙）
・フレームワークが複雑であることやコミュニティで公開しているドキュメントの整備が追い付いていないなど、実装難易度が高いと考えられる。また普及や相互運用性に課題有り。（どういう課題？）
・Hyperldegerフレームワークを使用した場合、Anoncredsの採用ブロックチェーンの仕組みが必須になる可能性が高く、他の規格や方式と相互運用に難がある独自仕様のシステムになる可能性が高い。

				4		Anoncredsについて、SD-JWTの比較と現状の課題		・Anoncredsは、
　○ ZKP暗号を利用したプライバシー保護機能に優れたVC形式のフォーマットである。
　○ （検討時点において、）すでにPoC等の実装事例があり、他の方式に比べて進んでいた。
　× Anoncreds自体の構造が非常に複雑であることやドキュメントの整備状況に課題をかかえており、実装難易度が高い。限られた事業者内でシステム運営する場合は成立するが、様々な事業者間で証明書のやり取りを想定すると相互運用性の面でハードルが高くなると考えられる。
　△ 署名アルゴリズムが、NISTで採択されていないCL署名を採用しており、セキュリティ面で課題が残る。←CL署名に問題あることは確かそうだが、DNP内でNISTでの言及が見つけられていない。
・SD-JWTは、
　○ 構造や検証の仕組みが非常にシンプルであるため、相互運用性の面でのハードルは低いと考えられる。
　△EUDIW等で必須のフォーマットになっており、国際的な相互運用を考えると重要度が高まっている。←EUDIWのアーキテクチャはあくまでドラフトで今後も変わる可能性がある。
　× 毎回、同一のSD-JWTを検証者に渡すことになるので名寄せが起こる可能性があり、プライバシー面で課題が残る。





青字追記

【No.1の参考資料】
HyperLedger Indy/Ariesを用いた共助実績証明書の発行、保持、検証のシステム実装について
 
①共助アプリベンダーとアプリユーザーのコネクション確立
アプリベンダーがinviter、アプリユーザー(リクエスト、サポート共に)がinvitee側としたとき、下記の手順を経ることで通信を開始する。
 
1. アプリベンダーがアプリユーザーに招待メッセージを発行する
2. アプリユーザーが招待メッセージに対して接続リクエストを発行する
3. アプリベンダーが接続リクエストに対して接続OKのレスポンスを返す
 
アプリベンダーが招待メッセージを発行するタイミングは、例えばユーザーがアプリにログインした際に実施する。
また、2-3 はリクエスト検証も含めて自動処理できるのが望ましい。
 
②Credential発行および保持
ユーザー(サポート側)はアプリベンダーから共助実績VCの発行を依頼する。これは以下のステップから成る。
1. アプリベンダーからユーザーへのオファー
2. ユーザーからアプリベンダーへのVC発行要求
3. アプリベンダーからユーザーへのVC発行、およびユーザーWalletへの保管
 
③検証
ユーザー(サポート側)は別の共助アプリを利用する際に共助実績VCを連携する。別の共助アプリベンダーは共助実績VCを検証する際に以下のステップを踏む。
 
1. 検証ベンダーは検証リクエストをユーザーに送信する。このリクエストでは検証に必須となるclaim情報を指定することができる。
2. ユーザーはWalletに保管しているVCからリクエストを満たすpresentationを作成し検証ベンダーに送信する。
3. 検証ベンダーはpresentationの検証結果をユーザーに通知する。
 
検証ベンダー側の検証ではVCの発行元が正しいか、発行元ベンダーやユーザーの署名が改ざんされていないか等を検証できる。
 
検証ベンダーにより共助実績を獲得したユーザー(サポート側)は、ユーザー(リクエスト側)に対して検証済のVCを実績として提示できるようになる。


赤字　使わないほうが良さそうな文言、気になる点

緑字　高市変更点
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4.2.2.ペインの解決



				ペイン		解決方法 カイケツ ホウホウ

				【holder】
共助アプリ内の活動履歴の証明が自己申告を基にしているため、信頼される証明にならない キョウジョ ナイ カツドウ リレキ ショウメイ ジコシンコク モト シンライ ショウメイ		共助アプリ内の活動内容を検証可能な証明書（VC）形式で発行することで、検証者となる他の共助アプリや他業界のサービスにおいてVCを検証することができ、信頼できるデータとして認められる可能性が高い。 キョウジョ ナイ カツドウ ナイヨウ ケンショウ カノウ ショウメイショ ケイシキ ハッコウ ケンショウシャ タ キョウジョ タギョウカイ ケンショウ シンライ ミト カノウセイ タカ

				【verifier】
提示された活動履歴の内容が共助アプリサポーターの活動を正しく反映していない可能性がある（サポーターの都合のよい情報しか提示していない可能性がある） テイジ カツドウ リレキ ナイヨウ キョウジョ カツドウ タダ ハンエイ カノウセイ ツゴウ ジョウホウ テイジ カノウセイ		共助トラストフレームワーク（コンソーシアム）において、各共助アプリベンダーが共通で使用する共助実績スキーマを設計し、検証者が検証しやすいクレームを検討する。 キョウジョ カク キョウジョ キョウツウ シヨウ キョウジョ ジッセキ セッケイ ケンショウ シャ ケンショウ ケントウ

				【holder】
適切な相手に対して、適切な範囲の属性情報を共有できるようにしたい。 テキセツ アイテ タイ テキセツ ハンイ ゾクセイ ジョウホウ キョウユウ		anoncreds形式のVCを利用することで、属性情報の開示範囲や開示の可否を自身でコントロールできるようになり、適切な範囲の促成情報を共有できるようになる。 ケイシキ リヨウ ゾクセイ ジョウホウ カイジ ハンイ カイジ カヒ ジシン テキセツ ハンイ ソクセイ ジョウホウ キョウユウ







4.2.3.Verifyデータ一覧



				項目 コウモク		説明 セツメイ

						共助実績VC キョウジョ ジッセキ

				検証によって解決したい課題 ケンショウ カイケツ カダイ		共助サービスを横断したトラストレベルが高い共助実績の連携を実現するため、下記の内容を確認する。
　・共助実績の内容が改ざんされていないことの確認
　・コンソーシアムに所属している正当な発行者から発行された共助実績であることの確認 キョウジョ オウダン タカ キョウジョジッセキ レンケイ ジツゲン カキ ナイヨウ カクニン キョウジョ ジッセキ ナイヨウ カイ カクニン ショゾク セイトウ ハッコウシャ ハッコウ キョウジョ ジッセキ カクニン

				検証対象のデータ・そのやり取り ケンショウタイショウ ト		共助アプリ（発行者）は共助アプリ（発行者）サービスでの活動を通じて蓄積した実績情報をもとに生成した共助実績VCを共助アプリサポーターのWalletアプリに発行する。 キョウジョ ハッコウシャ カツドウ ツウ チクセキ ジッセキ ジョウホウ セイセイ キョウジョ ジッセキ キョウジョ ハッコウ

				検証方法 ケンショウホウホウ		共助アプリサポーターから提示された共助実績VPの署名を検証し、改ざんされていないことを確認するとともに、発行者や有効期限切れでないかといったクレームの妥当性を検証する。 キョウジョ テイジ キョウジョジッセキ ショメイ ケンショウ カイ カクニン ハッコウシャ ユウコウキゲン ギ ダトウセイ ケンショウ

				検証者 ケンショウシャ		共助アプリ（検証者） キョウジョ ケンショウシャ

				データの保有者 ホユウシャ		共助アプリサポーター

				発行者 ハッコウシャ		共助アプリ（発行者） キョウジョ ハッコウシャ

				データの保有者の置き場所 ホユウシャ オ バショ		共助アプリサポーターのみがアクセス可能なCloud Wallet キョウジョ カノウ

				アクセスコントロールの手法 シュホウ		Walletアプリ起動時の本人認証（PIN入力） キドウジ ホンニンニンショウ ニュウリョク

				成果・留意点 セイカ リュウイテン		サポーターの共助実績に関するトラスト検証範囲の拡大やトラストレベル向上が期待できる。 キョウジョ ジッセキ カン ケンショウ ハンイ カクダイ コウジョウ キタイ



要確認 : 今回のシステムがどのように認証しているか確認が必要



4.2.4.証明書要件・識別子要件

		【証明書要件】 ショウメイショ ヨウケン

				証明書名称 ショウメイショ メイショウ		説明 セツメイ

						共助実績証明書（VC）

				記載情報（クレーム） キサイ ジョウホウ		・発行日、有効期限
・発行者
・サービスカテゴリ、サポート活動完了件数、サポート活動総時間、サービスアカウント作成日
・ユーザーバインディング情報 ハッコウビ ユウコウキゲン ハッコウシャ カツドウ カンリョウ ケンスウ カツドウ ソウジカン サクセイ ビ ジョウホウ

				要件 ヨウケン		・本VCはAnoncredsを採用し、VCを発行した共助アプリ（発行者）の署名検証及び、共助アプリサポーターが提示したVPの署名検証により、真正性が確認できる。
・サポート活動完了件数、サポート活動総時間の情報は、～件以上、～時間以上活動しているかのようなpredicate形式でリクエストが可能とする。
・有効期限の情報により、検証者が失効管理を行う。（有効期限内か否かを判定するロジックは本システムに実装していない。） ホン サイヨウ ハッコウ キョウジョ ハッコウシャ ショメイ ケンショウ オヨ キョウジョ テイジ ショメイケンショウ シンセイセイ カクニン カツドウ カンリョウ ケンスウ カツドウ ソウジカン ジョウホウ ケンイジョウ ジカン イジョウ カツドウ ケイシキ カノウ ユウコウキゲン ジョウホウ ケンショウシャ シッコウ カンリ オコナ ユウコウキゲン

		【識別子】 シキベツシ

				識別子 シキベツシ		説明 セツメイ

				共助アプリ（発行者）ID キョウジョ ハッコウシャ		・発行者を識別するIDで、共助実績証明書（VC）の発行者クレームに記載される。
・検証者は、識別子からVDRの発行者の公開鍵を取得でき、共助アプリサポーターが提示したVPの署名検証を行うことができる。 ハッコウシャ シキベツ キョウジョジッセキ ショウメイショ ハッコウシャ キサイ ケンショウシャ シキベツシ ハッコウシャ コウカイカギ シュトク キョウジョ テイジ ショメイ ケンショウ オコナ



要確認 : 今回のシステムがどのように認証しているか確認が必要

最終報告書概要版 p32を参照し作成



4.3.合意形成・トレースの仕組み

		【本システムで目指す合意形成とその履行のトレースの内容】 ホン メザ ゴウイケイセイ リコウ ナイヨウ

				項目 コウモク		説明 セツメイ

						no.1		no.2

				合意の主体 ゴウイ シュタイ		共助アプリ（発行者）と共助アプリサポーター キョウジョ ハッコウシャ キョウジョ		共助アプリサポーターと共助アプリ（検証者） キョウジョ キョウジョ ケンショウシャ

				合意の対象 ゴウイ タイショウ		サポーターが実施した共助実績情報（VC） ジッシ キョウジョ ジッセキ ジョウホウ		サポーターが実施した共助実績情報（VP） ジッシ キョウジョ ジッセキ ジョウホウ

				合意の条件 ゴウイ ジョウケン		共助アプリ（発行者）がVCとして発行する共助実績VCの内容をWalletアプリを通じて共助アプリサポーターへ提示し、共助アプリサポーターが承認することで合意されたとする キョウジョ ハッコウシャ ハッコウ キョウジョ ジッセキ ナイヨウ ツウ キョウジョ テイジ キョウジョ ショウニン ゴウイ		共助アプリ（検証者）が要求する情報を提示し、共助アプリサポーターが開示する内容を選択、VPの共有を承認することで合意されたとする キョウジョ ケンショウシャ ヨウキュウ ジョウホウ テイジ キョウジョ カイジ ナイヨウ センタク キョウユウ ショウニン ゴウイ

				トレースの対象 タイショウ		共助アプリ（発行者）と共助アプリサポーターとの間でやり取りしたVCに関する合意 キョウジョ ハッコウシャ キョウジョ アイダ ト カン ゴウイ		共助アプリサポーターと共助アプリ（検証者）との間でやり取りしたVPに関する合意 キョウジョ キョウジョ ケンショウシャ アイダ ト カン ゴウイ

				トレースの主体 シュタイ		共助アプリ（発行者）と共助アプリサポーター キョウジョ ハッコウシャ キョウジョ		共助アプリサポーターと共助アプリ（検証者） キョウジョ キョウジョ ケンショウシャ

				トレースの手法 シュホウ		共助アプリ（発行者）は、VC発行システムのログ機能により、また共助アプリサポーターは、WalletアプリのVC受領ログを確認することで、2者間で合意した内容（VC発行履歴）を確認することができる。 キョウジョ ハッコウシャ ハッコウ キノウ キョウジョ ジュリョウ カクニン シャカン ゴウイ ナイヨウ ハッコウ リレキ カクニン		共助アプリサポーターは、WalletアプリのVP提示ログを、共助アプリ（検証者）は、VP検証システムログ機能を確認することで2者間で合意した内容（VP提示履歴）を確認することができる。 テイジ キョウジョ ケンショウシャ ケンショウ キノウ カクニン テイジ

				合意取消の可否・方法 ゴウイトリケシ カヒ ホウホウ		可能。hyperledger Ariesのrevocation機能によりVCを無効化することは技術的に可能であるが、本システムでは実装していない。 カノウ キノウ ムコウカ ギジュツテキ カノウ ホン ジッソウ		不可。 フカ

		【第三者が確認する情報一覧】 ダイサンシャ カクニン ジョウホウ イチラン



・合意内容のトレース（確認）は、合意主体のみが可能であり、第三者が単独で確認する手段は用意されていない。
・第三者が合意内容を確認するためには、各主体の許諾のもと、システムのログを確認する必要がある。
・しかし、本システムでは、ログに対する耐改ざん性が担保されておらず、現時点では法的根拠が薄いと考えられる。



4.4.1.業務フロー

						共助アプリサポーター キョウジョ		共助アプリ（発行者） キョウジョ ハッコウシャ		共助アプリ（検証者） キョウジョ ケンショウシャ		共助トラストフレームワーク キョウジョ		ブロックチェーン

				発行者認定 ハッコウシャ ニンテイ

				スキーマ登録 トウロク

						共助アプリサポーター キョウジョ		共助アプリ（発行者） キョウジョ ハッコウシャ		共助アプリ（検証者） キョウジョ ケンショウシャ		共助トラストフレームワーク キョウジョ		ブロックチェーン

				共助実績VC発行 キョウジョ ジッセキ ハッコウ

						共助アプリサポーター キョウジョ		共助アプリ（発行者） キョウジョ ハッコウシャ		共助アプリ（検証者） キョウジョ ケンショウシャ		共助トラストフレームワーク キョウジョ		ブロックチェーン

				共助実績VC検証 キョウジョ ジッセキ ケンショウ
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4.4.2.ユースケース図





4.4.4機能・非機能要件

		◆ 機能要件 キノウヨウケン

		◆ 非機能要件 ヒキノウ キノウヨウケン

		　今回の実証では、非機能に関する検討は行っていない。 コンカイ ジッショウ ヒキノウ カン ケントウ オコナ





4.4.4.1.リスク分析と対応

				サービス利用にかかるリスク リヨウ		影響度 エイキョウド		発生可能性 ハッセイ カノウセイ		対応方針 タイオウホウシン

				他人の属性情報を自分の属性情報として提示

				共助者と被共助者が結託し嘘の共助属性を生成し不正な利益を得る

				スマートフォンが盗まれてなりすましが行われる

				発行者とホルダー間、ホルダーと検証者間の通信を傍受し個人情報を取得する。

				なりすまし

				悪意ある複数の検証者が結託したホルダーの身元特定

				Walletアプリが格納されたデバイスの紛失		悪意のあるユーザーにWalletアプリにログインされ悪用されてしまう可能性がある。		Walletアプリはスマートフォンなどのデバイスは日常的に持ち運ぶものなので、置き忘れなど発生する可能性がある。		ログイン時にはPIN入力で本人確認をすることで、登録したユーザ以外ログインをすることができない。

				VCの改ざん		改ざんされたVCを提示することで、実績のないユーザーが評価され、エコシステムの信頼が低下する可能性がある。		改ざんされていないことを検証できる機能がないと、VCの内容を簡単に変えることできてしまう可能性がある。		デジタル署名の検証を行うことで、証明書の完全性を検証する。

				VCの盗難		悪意のあるユーザにVCが奪われ、悪用されてしまう可能性がある。		正当なユーザ以外がVCを提示した際に検証できる機能がないと悪用されてしまう可能性がある。		AnonCredにはホルダーバイディングが実装されているので、VCを発行された正しいユーザしか利用できない。

				検証者（共助アプリ、学校、企業）によるVPに含まれる個人情報の不適切利用・データコピー ケンショウシャ キョウジョ ガッコウ キギョウ フク コジンジョウホウ フテキセツ リヨウ		ユーザーの個人情報の漏洩などが発生する可能性があり、ユーザーのプライバシー侵害につながる。 コジンジョウホウ ロウエイ ハッセイ カノウセイ シンガイ		システム外でのVC/VP情報の取扱いはトレースできないため、不正利用やデータコピーされてしまう可能性がある。 ガイ ジョウホウ トリアツカ フセイリヨウ カノウセイ		システム外に波及したデータトレースは困難であるため、検証者に対して、利用規約の同意を行うことや教育・啓蒙活動をコンソーシアム等を通じて行うことが必要になると考えられる。 ガイ ハキュウ コンナン ケンショウシャ タイ リヨウ キヤク ドウイ オコナ キョウイク ケイモウ カツドウ トウ ツウ オコナ ヒツヨウ カンガ

				不正な共助実績の形成 フセイ キョウジョ ジッセキ ケイセイ		不正が発生することで、ステークホルダーからサービス（実績情報）に対する信頼が低下する可能性がある。 フセイ ハッセイ ジッセキ ジョウホウ タイ シンライ テイカ カノウセイ		同じサービスに登録している複数のユーザーが協力関係にあると、実施していない不正な共助実績や不正な評価を登録できてしまう可能性がある。		共助サービス側で共助について監視を行い不正検出することで、ある程度のリスクは抑制することが可能。 キョウジョ ガワ キョウジョ カンシ オコナ フセイ ケンシュツ テイド ヨクセイ カノウ

				発行者（共助アプリ）の身元確認 ハッコウシャ キョウジョ ミモトカクニン		不正な発行者から不正なVCが発行され、コミュニティ内で流通すると、このコミュニティ内のVC/VPに対する信頼が低下する可能性がある。 フセイ ハッコウシャ フセイ ハッコウ ナイ リュウツウ ナイ タイ シンライ テイカ カノウセイ		誰でも発行者になることができてしまうと、不正な発行者が不正なVCを発行してしまう可能性がある。 ダレ ハッコウシャ フセイ ハッコウシャ フセイ ハッコウ カノウセイ		コンソーシアム等で発行者を認定するなどすることで、ユーザーや検証者は認定発行者からのVCか否かを判断できるようになる。 トウ ハッコウ シャ ニンテイ ケンショウシャ ニンテイ ハッコウシャ イナ ハンダン



高市さん、杉浦さん追記



4.4.4.2.社会実装時の対応



				課題 カダイ		説明 セツメイ

				署名鍵の増加		エコシステムの参加者が増加し、それに伴い事業者も増加すると、VCを発行する際に必要な署名鍵の数が膨大になる可能性がある。

AnonCredではスキーマごとにすくなくとも1つの署名鍵が必要になる。
基本となるスキーマは存在するが、ユースケースが増加することによりスキーマの種類が増える可能性があり、それに伴い署名鍵も増加する。
事業者ごとに鍵管理をしなくてはいけず、この管理が負担になると考える。

既存のPKIの仕組みを活用したSD-JWTではスキーマがごとに署名鍵を生成する必要が無いのでこの負担が軽減されると考える。

				処理時間		事業者が増えると、台帳に書き込まれるDID documentが増えるため、
DIDを解決する時間が増加し、検証に時間がかかる恐れがある。





論点

				No.		論点 ロンテン		検討結果 ケントウケッカ

				1		Hyperledger Indy/Ariesのフレームワークを活用した共助実績証明書の発行、保持、検証のシステム実装が可能か		Hyperledger Indy/Ariesのフレームワークを活用した一連のシステムを開発。共助実績証明書の発行、保持、検証について問題なく実装できたことを確認。
DIDメソッドについてはdid:sovを選択。
OSSゆえにアップデータが多く、社内で本領域の知見に長けたエンジニアを育成するのにコストがかかる。
・証明書フォーマットには、プライバシーの観点からAnoncredsを選択。ただしAnoncredはW3C規格に準拠していない。現在は事情が変わりつつあるが、本実証におけるシステムアーキテクチャ設計時のHyperledger Indy/Ariesのバージョンではプライバシー保護可能なクレデンシャルフォーマットがAnoncredのみだった。

				2		Hyperledger Indy/Ariesのフレームワークを活用して実装した場合、どのような課題が生じるか		DID Commは相互運用性を高めるためにアップデートに取り組んでいるが、現状はまだ十分でない。
セキュアエレメント領域の活用についてデバイスメーカーに制限されており、スマートフォン等のデバイス内で鍵管理をセキュアに行うことが難しい。
ステークホルダー間の相互接続方法について（別紙）
・フレームワークが複雑であることやコミュニティで公開しているドキュメントの整備が追い付いていないなど、実装難易度が高いと考えられる。また普及や相互運用性に課題有り。（どういう課題？）
・Hyperldegerフレームワークを使用した場合、Anoncredsの採用ブロックチェーンの仕組みが必須になる可能性が高く、他の規格や方式と相互運用に難がある独自仕様のシステムになる可能性が高い。

				4		Anoncredsについて、SD-JWTの比較と現状の課題		・Anoncredsは、
　○ ZKP暗号を利用したプライバシー保護機能に優れたVC形式のフォーマットである。
　○ （検討時点において、）すでにPoC等の実装事例があり、他の方式に比べて進んでいた。
　× Anoncreds自体の構造が非常に複雑であることやドキュメントの整備状況に課題をかかえており、実装難易度が高い。限られた事業者内でシステム運営する場合は成立するが、様々な事業者間で証明書のやり取りを想定すると相互運用性の面でハードルが高くなると考えられる。
　△ 署名アルゴリズムが、NISTで採択されていないCL署名を採用しており、セキュリティ面で課題が残る。←CL署名に問題あることは確かそうだが、DNP内でNISTでの言及が見つけられていない。
・SD-JWTは、
　○ 構造や検証の仕組みが非常にシンプルであるため、相互運用性の面でのハードルは低いと考えられる。
　△EUDIW等で必須のフォーマットになっており、国際的な相互運用を考えると重要度が高まっている。←EUDIWのアーキテクチャはあくまでドラフトで今後も変わる可能性がある。
　× 毎回、同一のSD-JWTを検証者に渡すことになるので名寄せが起こる可能性があり、プライバシー面で課題が残る。





青字追記

【No.1の参考資料】
HyperLedger Indy/Ariesを用いた共助実績証明書の発行、保持、検証のシステム実装について
 
①共助アプリベンダーとアプリユーザーのコネクション確立
アプリベンダーがinviter、アプリユーザー(リクエスト、サポート共に)がinvitee側としたとき、下記の手順を経ることで通信を開始する。
 
1. アプリベンダーがアプリユーザーに招待メッセージを発行する
2. アプリユーザーが招待メッセージに対して接続リクエストを発行する
3. アプリベンダーが接続リクエストに対して接続OKのレスポンスを返す
 
アプリベンダーが招待メッセージを発行するタイミングは、例えばユーザーがアプリにログインした際に実施する。
また、2-3 はリクエスト検証も含めて自動処理できるのが望ましい。
 
②Credential発行および保持
ユーザー(サポート側)はアプリベンダーから共助実績VCの発行を依頼する。これは以下のステップから成る。
1. アプリベンダーからユーザーへのオファー
2. ユーザーからアプリベンダーへのVC発行要求
3. アプリベンダーからユーザーへのVC発行、およびユーザーWalletへの保管
 
③検証
ユーザー(サポート側)は別の共助アプリを利用する際に共助実績VCを連携する。別の共助アプリベンダーは共助実績VCを検証する際に以下のステップを踏む。
 
1. 検証ベンダーは検証リクエストをユーザーに送信する。このリクエストでは検証に必須となるclaim情報を指定することができる。
2. ユーザーはWalletに保管しているVCからリクエストを満たすpresentationを作成し検証ベンダーに送信する。
3. 検証ベンダーはpresentationの検証結果をユーザーに通知する。
 
検証ベンダー側の検証ではVCの発行元が正しいか、発行元ベンダーやユーザーの署名が改ざんされていないか等を検証できる。
 
検証ベンダーにより共助実績を獲得したユーザー(サポート側)は、ユーザー(リクエスト側)に対して検証済のVCを実績として提示できるようになる。


赤字　使わないほうが良さそうな文言、気になる点

緑字　高市変更点
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DN p Our network ~ Wallet testing ~ Benafits  Conformant wallets Documantation

Wallet
Conformance
Testing Service

Join the DNP network and
test your Holder wallet
Y
Join our network of conformant
organisations and enter a trusted data
sharing ecosystem.

DNP connects individuals, communities, and
organisations through a network that brings mutual value
and trust to each participant.

A conformant wallet is the first tool you will need to
participate in this network.

What is a Holder Wallet?

English

Q

STEP 1

Register

Register with DNP to become a
network participant.

BETUP

ISSUANCE

Authorisation code

Pre-authorised code

VERIFICATION

0—0—+—0—10

RESULTS

Confidential

DNP

ETE S N-HMMERICER L TWBH, WalletBEERMA T X 3452 &N TZE BConformance Test 4 FERAE,

STEP 2 STEP 3

Test View Results

Test your wallet in various issuance Wiew your test results,

and verification scenarios.

Results

A summary of the test results from the completed and skipped flows in this session.

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut
labore et dolore magna aliqua. Ut enim ad minim veniam.

Overview

A summary of the test results are listed below. You are able to go back and
complete skipped tests or re-do tests if you are unsalisfied with the result.

I = | Same device - Issuance - Authorised Code

| Skipped | Bame device - Issuance - Pre-authorised Code

[Faled | Same device - Verification
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> X MIEHB

Documentation

This document describes the Wallet Conformance credential exchange profile.

Summary

Credential Format

8

key Managemeant
= |ssuer Key Managemsent
= Halder Binding

OpenlD4VC Credential Format Profile

= Format Identifier
= Credential Issuer Matadata

= Verfier Metadata (Provisional)

Signing Algorithm
# OpenlD for Verifiable Credential Issuance
e Generic Flow
e Pre-Authorized Code Flow
= Detailed Flow
e Authorization Code Flow
= Detailed Flow
© Cradential Offer
o Authorization Endpoint
o Token Endpoint

o Credential Endpoint

OpenlD for Verifiable Presentation
s Detailed Flow
o Authorization Reguest
= Universal link
= Authorization Request UR
= Self-lssued OP Request Object
= Self-issued OF Request Parameters
= \erifier/RP Registration Metadata
= Presentation Definition
o Authorization Response

Self-lssued OP w2

Privacy & Security Considerations

Normative References

Informative References

Appendic &
o JS0OM Schema for supported Presentation Definition

Confidential

Credential Exchange Profile

Summary

The credential exchange profile is summarised in the table below

Credential Format

Signing Algorithm

Key Management (Issuer)

Key Management
(Holder)

Issuance

Verification

SD-JWT VC ETF SD-JWT VC (v01)
ECDSA - Curve P-256 + SHA256 (ES256) IETF RFC7518

ETF SD-JWT VC (v01)

" jwt-issuer” well-known file

“enf” claim (with JWK key binding) IETF SD-JWT VC (v01)

OID4vCl OIDF OID4VCI (draft 13)

Pre-Authorized Code Flow
User Pin

Authorization Code Flow
PAR

Only single, immediate credential issuance
supported

QID4VP OIDF OID4VP (draft 10)

DNP
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Turing Space®Wallet ©OID4VCI®D Pre-Authorized Code Flow & Authorization Code Flow, OID4AVP®DF X k2% ) 7 (Same device) »
VCDZITELY E4RRICEWT, DNPAEE L TWbWalleté DB BERU AR T L &N TE 1,

@ | 2 DNP - Wallet Conformance X l ar

&< O () https://jitdeahp-stage.meeco.cloud/runs/172e78¢c0-b37d-45f9-81b9-bb92c346e442/steps/1 as A Ty m =

DNP

@ serwp

) ISSUANCE
Pre-Authorized Code flow

() ISSUANCE

Authorization Code flow

) VERIFIABLE PRESENTATION

) RESULTS

I RETURN TO DASHBOARD

(A) RETURN TO HOMEPAGE

&
8
ve

Setup

Select your test type and designate your credential offer endpoint.

Test type

Credential Offer Endpoint

http://localhost:3000/ credential-offer ‘

Return to Dashboard

Overview

A summary of the test results are listed below. You are able to go back and complete skipped tests or re-do
tests if you are unsatisfied with the result.

| Completed

Same device-lssuance - Pre-Authorized Code

Same device-Issuance - Authorized Code

[ completed | Same device-Verifiable Presentation

Test logs

View detailed logs of the testing that has been undertaken in this session.

ISSUANCE - PRE-AUTHORIZED CODE
2024/2/7 TS
5:

ISSUANCE - AUTHORIZED CODE
2024/2/7 F45:36:54 303 GET
2024/2/7 THF5:3656 302 GET
2024/2/7 F4F5:3657 200 POST
2024/2/1 F453658 200 POST

]

VERIFIABLE PRESENTATION

2024/2/7 F45:3720 200 POST

Stoke

Jeredentials

fauthorize?client_id =0635%9da3-Tdc2-48af-affa-ba?1c3545251&code _challenge = LesiMWmQKLpThAOgTE
/callback?code =qMQGIJTeaS1tcbwidVenedxmp3FMzSY _VztksIEmcLbJ&iss = https%3A%2F%2Fjjtdeahp-s
/token

Jecredentials

Joidc/presentations/requests/5e82607e-df18-415d-ab3d-dfb056ad528f/ submissions
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Should governments be involved in VC system?

(DNP from Japan)

m Purpose
To make it clear what governments should do in Verifiable Credentials ecosystems.

m Goal
List up common things governments should do accelerate governments’ rule making.

For that, I'd like government officials and trust framework professionals to participate.

B Timetable
1.Intro 5min

2.Brainstorm what governments(Green) or Privates(Yellow) should do to minimize risks 10min

3.Group things above 10min
4.List up Current governments roles in each countries against above things 15min
5.Make lists of common things governments should do based on matrix 10min

Notes Form

Browser AP| Wallet Query Lang / Sam Gogo Access Not
Notes Form yet

Should Governments be involved in VC ecosystems? / Naoki Access YES!

Yagita and Rintaro Okamoto Notes Form

Secure Organizational Identity / Lance Byrd & Rodo & Alex Andrei Access yes
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BURF A'Verifiable Credentials Ecosystem TR 7- 9 N & E % BAHE(C
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7-tT, EEORRA LD, HBTEEBENATARNEZZLZ2U X
NV AAC

AR, 7XUh, hF&E, A4 ROBE/BETELY) E5T10154
HSh,

Zhn#% : BCMEUF. Digital Impact Alliance(DIAL), Accenture.
DFINITY. Trusted Web¥i#Zark &
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